La gendarmerie vous alerte...

Le groupement de Gendarmerie de la Sarthe constate actuellement une multiplication des
escroqueries par usurpation de numéro de téléphone (« spoofing ») sur I'ensemble du
département. Plusieurs victimes ont subi de lourds préjudices financiers.

* Vous recevez un appel. Le numéro affiché sur I'écran de votre téléphone est celui de votre banque ou d’une
brigade de gendarmerie

* Votre interlocuteur se présente comme conseiller bancaire ou gendarme. Il vous informe d’'une opération
suspecte sur votre compte

* |l vous met en confiance grace au numéro affiché et vous convainc de communiquer votre code secret, de lui
dicter les SMS de sécurité regus, ou de valider des opérations directement sur votre application bancaire pour
« bloquer l'opération en cours »

* En réalité, vous validez ses propres virements frauduleux. Les pertes s'élévent souvent a plusieurs milliers
d'euros.

Le groupement de Gendarmerie de la SARTHE vous rappelle les bonnes pratiques a adopter :

* Ne croyez pas les informations qui s’affichent sur votre écran : les escrocs utilisent des logiciels pour falsifier le
numeéro qui s'affiche (le spoofing)

* Ne communiquez jamais vos données personnelles, votre numéro de compte ou de carte bancaire ou codes
secrets et ne validez aucune notification de sécurité sur votre application a la demande d’un tiers

* En cas de doute, contactez directement votre établissement bancaire. N'utilisez pas le numéro de téléphone
affiché sur votre téléphone

En cas de doute, composez le 17 pour étre mis en contact avec la police ou la gendarmerie.




